Direitos da crianca por design: protegendo as criancas na Internet - e nio da Internet

Formato do workshop

Debate: O painel contou com quatro participantes ¢ um mediador. Cada um dos participantes exp0s seu ponto de vista sobre os
principais fatores a serem considerados na garantia de que os direitos das criangas estarao sendo respeitados no ambito dos produtos e
servigos digitais utilizados por esses individuos.
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Objetivos e Resultados Propostos

Pretendeu-se, com os debates promovidos, fornecer subsidios para promover reflexdes da sociedade civil e dos setores publico e
privado sobre o fato de que criangas ja estdo na internet, mas ndo em uma internet respeitosa a seus direitos. Mais especificamente,
pretendeu-se que o debate inspirasse o desenvolvimento de produtos e servigos digitais que incorporem o padrdo dos direitos da
crianga por design e contribuisse para a reformulacao daqueles produtos e servigos que ja sdo operados, mas nao a partir dessa logica,
sobretudo no que diz respeito a protecao de dados pessoais infantis.



Objetivos e Resultados Atingidos

O workshop conseguiu atingir plenamente os seus objetivos principais, a partir de debates que perpassaram, em linhas gerais, os
seguintes eixos tematicos: (i) necessidade de que os direitos das criangas por design sejam pensados a partir de uma otica multifacetada
e multissetorial, que englobe, inclusive, a educacdo; (ii) propostas concretas para implementagdo dos direitos das criangas por design;
(iii) desafios e preocupagdes relativos a conciliagdo dos direitos das criangas por design e outros direitos fundamentais; (iv)
possibilidade de conciliagdo dos modelos de negocio hegemodnicos no mundo digital e o direito das criancas por design.

Justificativa em relacdo a governanc¢a da Internet

O padrao dos direitos das criangas por design surge em um cenario no qual as criangas ja nascem imersas em um mundo digitalizado e
datificado, navegando massivamente, produzindo conteudo, acessando informagdo e educagdo e interagindo com seus pares por meio
de produtos e servigos que, na maioria das vezes, ndo foram para elas projetados. Nesse sentido, considerando o dominio dos modelos
de negocios baseados em dados na internet, prote¢des especificamente previstas em sede constitucional e legal para esse grupo em
peculiar fase de desenvolvimento deixam de ser garantidas - merecendo destaque o direito a privacidade, a seguranca € a ndo ter seus
dados pessoais tratados para fins comerciais, como o direcionamento de publicidade comportamental, incompativeis com o melhor
interesse das criancas.

A solu¢do a que muitas vezes se recorre quando se percebe o uso de uma plataforma digital por uma crianca com idade inferior a
minima estabelecida pelos detentores da aplicagdo ¢ remové-las daquele espacgo. Trata-se de um caminho compreensivel diante de
todos os desafios em operar-se um produto ou servigo digital. Entretanto, indaga-se: € como fica o direito da crianga de usufruir de um
ambiente digital com todas as poténcias que a internet possui? Estamos caminhando para proteger as criangas na internet - ou estamos,
afinal, protegendo-as da internet?

Trata-se de topico complexo, para o qual ndo ha uma resposta simples ou ja pronta. Mas, trata-se de topico que deve entrar na agenda
de discussdo de governanga da internet enquanto ambiente potencializador e acelerador de direitos.



Entende-se, diante desse desafio, que ¢ urgente adensar a discussdo sobre o padrdo dos direitos das criangas por design, de forma a
contribuir com a concep¢do e desenvolvimento, sob perspectiva multissetorial, que considere toda a densidade do problema, de
solucdes digitais seguras ao publico infantil.

Metodologia e formas de participa¢io desenvolvidas durante o Workshop

Nos cinco minutos iniciais, 0 moderador introduziu o debate sobre os direitos das criangas por design, exibindo video produzido pela
Unicef e traduzido pelo Instituto Alana acerca da protecdo aos dados pessoais de criancas e adolescentes
(https://www.youtube.com/watch?v=zxigwPm7KYg), bem como cada um dos painelistas. Em seguida, cada um dos painelistas teve 10
minutos para apresentar seu ponto de vista sobre o tema.

Depois, foi feita pelo moderador uma pergunta que inaugurou o debate pelos proximos 30 minutos. Por fim, cada um dos painelistas
respondeu a uma pergunta final, também formulada pelo moderador, de forma a encerrar as discussdes.

Sintese dos debates




Posicionamento

Karina Menezes (UFBA): de inicio, destacou que, para pensar nos direitos das criangas por
design, nao basta direcionar o olhar somente aos produtos digitais que elas consomem em
si; necessario que se reflita acerca do papel dos diversos atores responsaveis pela protecao
das criangas, inclusive suas familias e escolas.

Nesse sentido, sublinhou que a escola pode ser o espaco de discussdo tecnologica e o vetor
da cultura digital, desempenhando papel essencial para que se garanta que as criangas nao
ficardo abandonadas digitalmente. Destacou que a inclusdo da literacia digital nos curriculos
escolares ndo cabe apenas aos professores, mas sim a toda gestdo desse ambiente. Ainda,
chamou a atengdo para o fato de que, para que se garanta a viabilidade de produtos digitais
com design propicio as criangas, ¢ essencial que se eduque, também, os seus responsaveis -
como, afinal, podem as maes e pais acompanhar os filhos nas plataformas digitais se eles
proprios nao tém conhecimento sobre esse ambiente? Como falar em controle parental sem
abordar essa questio?

Destacou, ainda, que o uso de tecnologias ¢ intrinseco a nossa organizagao social e que ¢
impossivel nos desvencilharmos delas, apesar dos desafios e influéncias nem sempre
positivas que trazem consigo.Tecnologias mudam a nossa relagdo com o mundo, nosso jeito
de aprender, de se relacionar e, por isso, devem ser vistas como um direito,a ser assumido de
forma consciente.

Essa consciéncia perpassa, inclusive, a reflexdo quanto a qualidade daquilo que esta sendo
acessado pelas criangas em detrimento de uma problematizacao focada apenas no tempo de
tela. (Daniele Kleiner posteriormente ratificou essa fala).

Por fim, chamou atencao para a importancia de que as criancas sejam ouvidas, para que seja
efetiva a ideia de um direito por design. Para isso, € importante que as empresas tenham,
também, canais de comunicagdo transparentes e efetivos.
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Posicionamento

Daniele Kleiner Fontes (Facebook): fez uma fala de viés mais pragmatico, abordando
medidas concretas adotadas pelo Facebook no sentido de garantir os direitos das criangas
por design.

Elencou os principios que a empresa tem observado no desenvolvimento de seus produtos:
(i) empoderamento responsavel: como as criangas podem se educar e se apropriar das
tecnologias a partir do proprio uso dos produtos?

(i) protecdes apropriadas para cada idade: salvaguardas adicionais, como minimizagdo da
coleta de dados, para usudrios mais jovens.

(ii1) inovacgao: fomento do desenvolvimento de novas tecnologias para garantir a prote¢ao
das criangas.

(iv) aconselhamento de especialistas: Facebook se propde ao didlogo com outras entidades,

inclusive académicas, para receber orientacdes, conselhos e ideias sobre medidas seguranga.

Informou, ainda, que a abordagem de seguranca da empresa € pensada a partir de um tripé:
deteccdo (uso de tecnologias para detec¢ao de conteudo potencialmente nocivo); prevencao
(adog@o de medidas técnicas para garantir que os ambientes frequentados pelas criancas
estejam compativeis com seus interesses, como configuragdes de privacidade automaticas e
vedagao de contatos de adultos com perfil suspeito com criangas); e resposta (medidas de
repressdo as irregularidades verificadas).

Narrou, por fim, que o Facebook vem desenvolvendo ac¢des junto a SaferNet para fomentar
a educacdo e a participagao de jovens nos temas de alfabetizacdo digital. Perspectiva
convergente com a fala de Karina Menezes.
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André Ramiro (Ip.rec): teceu criticas a uma cultura regulatoria de controle das
comunicagdes sob a égide de protecao das criangas, que acaba por prejudicar todos os
usudrios, inclusive elas proprias. Essa cultura, explica, acaba por fomentar o
desenvolvimento de um aparato vigilantista em detrimento, por exemplo, do sigilo das
comunicacgdes, sigilo este que ¢ um dos mais importantes pilares para que mantenha o
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Destacou que a LGPD também traz uma abordagem multifacetada, na medida em que
propde a corregulacdo e atribui papéis aos agentes de tratamento, familias, 6rgaos
regulatorios, etc.

Pedro Hartung: meng¢do ao Comentario Geral n° 25, que estabelece o melhor interesse das
criangas no mundo digital

Proposta

Pergunta Geral:
e [ possivel harmonizar o modelo de negécio das plataformas digitais com o conceito

de direitos das criangas por design, considerando que essas plataformas, muitas
vezes, dependem do direcionamento de publicidade ao publico infantil?

Daniele Kleiner: € possivel, e € necessario trabalhar junto da sociedade civil para que atinja
esse equilibrio. Chamou a atengdo para o fato de que, na semana do Férum, o Facebook
anunciou diversas restricoes ao direcionamento de anuncios a criangas e adolescentes a
partir do uso de dados.

André Ramiro: a resposta a essa questao perpassa outras questoes que nao a autorregulagio
das plataformas. Necessaria, de novo, abordagem multissetorial; em um ambiente que
dependa s6 das plataformas digitais, dificil imaginar que os dados das criangas serdo
priorizados.

Karina Menezes: tratando especificamente do ambiente dos jogos, ha um potencial imenso a
ser desenvolvido nessa industria no sentido de concilia-la com os interesses das criangas.
Atualmente, essa perspectiva ¢ cerceada pelo monopolio de agentes empresariais nesse
setor. Pensando na pergunta mais genericamente, chamou a atengdo para o fato de que a
economia baseada em dados tende a centralizagao e, por isso, a desigualdade. Por isso, o
papel das agéncias regulatorias é imprescindivel, bem como uma maior entrada do Estado.

Daniele Kleiner: a partir das colocagdes da Karina, ponderou que € necessario investir na

producdo de novas tecnologias no sul global e, portanto, no desenvolvimento de cérebros
que possam pensar nessas tecnologias. A pluralizagdo no desenvolvimento de tecnologias
permite que ela reflita outras visdes de mundo.
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Miriam Wimmer: o ambiente digital tem dinamicas proprias ¢ inimeras particularidades.
Nao ha uma bala de prata no enfrentamento nessas questdes - a autorregulacao, nesse

contexto, ndo deixa de ser muito importante. A LGPD pressupde a coexisténcia de ambos os

mecanismos: estimulo a cddigos de conduta privados e poder sancionatério do Estado.

Pedro Hartung: € possivel pensar em modelos de negocios voltados a criangas que nao
dependam de sua exploragdo comercial. Trouxe exemplo do Google, que criou um fundo
para financiar canais no YouTube sem publicidade infantil.

Proposta

Pergunta final: qual internet vocé€ sonha para as criangas?

Karina: uma internet lidica, de afeto, onde haja conexdo sem preocupagdes.

Daniele: uma internet que ajude cada crianga e cada adolescente a atingir o seu melhor
potencial e oferecer o melhor que pode ao mundo e a si propria. Para isso, necessario que

empresas, sociedade civil, governos e familias trabalhem em conjunto.

André: uma internet que respeite as expectativas dos usuarios € ndo carregue segundas
intengdes, interesses ocultos, etc.

Miriam: uma internet sobretudo confiavel, que ndo nos pegue de surpresa.

Pedro: internet que respeite os direitos das criangas, que devem ser eixo central nesse
debate. Lembrou do art. 227 da Constitui¢ao Federal.
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