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Estruturacao do workshop

Objetivos e resultados (propostos e atingidos);

O objetivo proposto para este painel foi 0 de um debate que contesse a apresentacao
do cenario atual e as boas praticas ja existentes, um carater mais pratico com medidas
e orientacbes para as criancas, educadores, industria e formuladores de politicas
publicas, pois entendemos que a divulgacdo de acdes € capaz de trazer mais
efetividade ao combate de abusos de criangcas no ambiente online.

Considerando que a conectividade tende apenas a aumentar, seja por meio de
realidades virtuais como o Metaverso, as iniUmeras redes sociais existentes, o 5G, etc,
entendemos que este assunto deve ser uma constante nos debates, quanto mais
divulgado, maior a familiarizagdo de todos no combate aos abusos online, maior o
conhecimento de novas estratégias a serem aplicadas, politicas publicas e legislagbes
atualizadas, melhoria na educacdo e conscientizacdo, de forma a coibir e combater
estes crimes, especialmente no que se trata de criangas, evitando assim ,que este
assunto seja visto como um tema ja superado ou mesmo que caia no esquecimento.

Apoés o evento pudemos observar uma sinergia muito grande entre os apresentadores
de forma que superou a ideia inicial dos objetivos propostos.



A complementariedade entre as instituicbes e o carater multisetorial da mesa
enrigueceram sobremaneira o painel.

Foi possivel contar com a participacdo de diversas instituicdes, como: UIT, Nlc.br,
Instagram, Anatel e FVG, de forma que com a unido de esforcos na divulgacédo e no
aperfeicoamento das acdes ja existentes foi possivel aumentar cada vez mais a
seguranca do ambiente online e a protecdo das criangas, sob as mais diversas oticas.

Justificativa em relacao a governanca da Internet;

Entendemos que reunir diferentes atores neste painel com o objetivo de apontar
estudos de casos e medidas desenvolvidas no combate a abusos e crimes online contra
criangas, permite o aperfeicoamento, o desenvolvimento e a execugéo pelos Governos,
sociedade civil e iniciativa privada, em seus respectivos papéis, de principios, normas,
regras, procedimentos decisorios e programas compartilhados que possam delinear a
evolucéo e o uso da Internet.

Trata-se de uma acédo continua, o ambiente online, em especial das criancas que nao
possuem mecanismos de defesa e sdo sempre a parte mais vulneravel nos abusos
online, € posto a prova a todo momento. Para tanto basta observar como a seguranca
cibernética tornou-se hoje um pilar do mundo online e sofre ataques constantes,
exigindo vigilancia ininterrupta na manutencdo de um ambiente seguro, no combate aos
riscos inerentes a sua natureza, como 0 surgimento de novos virus e técnicas de
hackeamento.

De méos dadas com a seguranca do ambiente online, estd a seguranca do ambiente
online das criancas, por serem mais vulneraveis, sofrem de forma ainda mais intensa e
indefesa ataques de pessoas mal intencionadas, criminosos, bullyings, exposi¢ao
inadequada, cerceamento do direito fundamental a privacidade dentre tantos outros
abusos que surgem dia apés dia, exigindo, da mesma forma, vigilancia constante que
resulte no desenvolvimento de novas medidas, atualizacdes legislativas, novas
campanhas, novas politicas publicas de modo que enquanto houver internet havera
esta preocupacao e ela sera sempre atual e necessaria.

O painel deixou mais que evidente a necessidade da sinergia e de a¢cdes constantes
com o intuito de protecao de criangas online.

Metodologia e formas de participacao desenvolvidas durante a
atividade.

O painel contou com a participagéo de 5 participantes que contemplando a diversidade
de setores. A moderadora, representante da UIT, permitiu a fala por cerca de 10
minutos a cada um dos participantes para em seguida realizar algumas perguntas
norteadoras e abrir para a interagcédo do publico.

Durante as apresentagbes constatamos: i) diferentes pontos de vista, e um
enriquecimento das boas praticas e demais ac¢des para um ambiente online seguro para
as criancas; ii) um aprofundamento dos temas; iii) a participacdo do publico com
perguntas que trouxeram questdes praticas conforme a vivéncia de cada um.

c) Sintese dos debates

Sintese dos posicionamentos e propostas apresentadas pelos(as)



palestrantes/debatedores e participantes (incluindo as
perguntas);

A moderadora abriu a apresentacdo com a palavra a representante do NIC.br Luisa
Adib que apresentou a pesquisa que € realizada pela TIC Kids Online Brasil como
central para a compreensdao de como as criancas acessam a Internet, desde que
localidade e principalmente quais séo as atividades que estdo sendo realizadas.

A palestrantes foi questionada acerca das dificuldades de coleta de dados no periodo
da pandemia, considerando os dados mais recentes de 2020, pois de acordo com esses
dados de 2020, 89% das criancas e adolescentes entre 9 e 17 anos no Brasil sdo
usuarias da internet e 76% desse publico declara acessar a rede pelo menos uma vez
por dia.

Durante a sua apresentacao ela buscou trazer além dos dados, quem sdo e aonde
estdo as criangas que tem acesso a Internet.

Ficou claro todo o trabalho que ainda temos pela frente e até mesmo aquele de
trabalhar para conectar grande parte de criancas e adolescentes que ndo tem acesso a
Internet e ajuda-las a desenvolver habilidades digitais os ndo conectados e por outro
lado todos os riscos a que estdo expostos aqueles que ja estdo no ambiente virtual.

Em continuidade a apresentagdo da Luisa, que apresentou um retrato do uso da
Internet por criangas e adolescentes, a Marina baseada nos dados apresentados pela
Luisa, nos trouxe a contextualizacdo sobre a privacidade de dados e a protecdo da
crianga na Internet. Além disso, compartilhou algumas acdes e boas praticas que visam
garantir uma melhor governanca dos dados de criangas e adolescentes na Internet.

Durante a sua apresentacéo, foi possivel notar que o processo de sensibilizacdo vem
das habilidades, conhecimentos e sensibilizacdo como medidas protetivas dos riscos
aos quais as criangas estdo expostas.

As mencbes da Marina e da Luisa acerca dos riscos a que as criancas e adolescentes
estdo expostos no ambiente virtual bem como a crescente necessidade de usar a
Internet por parte desse publico ser um caminho sem volta, pois eles ja representam,
em todo o mundo, um terco de todos os usuarios da rede, trouxeram consideracfes
como: se por um lado, elas sédo grandes beneficidrias da conectividade, especialmente
para um maior engajamento em atividades educacionais, entretenimento, socializagéo,
entre outros, 0 que ficou ainda mais evidenciado durante a pandemia e as restricoes de
isolamento a que foram expostas.

Assim, ficou claro que por esta mesma rede, que é tdo vital para a educacdo das
criangas, também é a porta de entrada para crimes cibernéticos como pedofilia,
pornografia infantil e o cyberbullying.

Esse painel, quando foi proposto pela Anatel no marco do FIB, foi idealizado para
mostrar que o tema protecéo online de criancas, especialmente durante a pandemia, é
um tema de todos (governo, empresas, academia e sociedade civil).

Nesse sentido, a Tais foi convidada a compartilhar quais sdo as a¢des que a Anatel tem
articulado no cenario nacional e internacional para auxiliar na promocdo de um
ambiente virtual online mais seguro, ocasido em que foi mencionada a cooperacao
entre a Anatel e a Embaixada Britanica no Brasil, por meio da qual, a Agéncia passou a
integrar a rede de parceiros no Programa de Acesso Digital que apoia projetos que
contribuem com os processos de inclusdo digital e transformacéo digital no pais.



No marco dessa cooperacdo, estd a traducdo para o Portugués do conjunto de
documentos que formam as Diretrizes da UIT para formuladores de politicas, para a
indastria, para familias e educadores sobre Protecao On-line Infantil.

Foi destacado o valor dessas diretrizes e o fato de estarem diretamente relacionado a
sua maior difusao.

A moderadora que trabalha com as Diretrizes no ambito da UIT aproveitou a ocasido
para agradecer a Anatel, a Embaixada e a parceria com o CGI, por promover essa
traducéo, que seguramente representa uma oportunidade a mais para que os brasileiros
conhecam formas de proteger as criangas e promover um ambiente online mais seguro.

A representante da Anatel foi convidada a falar sobre este rico material e neste
momento pediu o apoio das entidades representadas nesse painel, e outros que estédo
conectados remotamente, para que ajudassem na disseminacdo dessas diretrizes da
UIT.

Considerando cerca de 24,3 milhdes de criancas e adolescentes, com idade entre 9 e
17 anos, séo usuarios de internet no Brasil, sendo o celular o principal dispositivo de
acesso. Segundo A TIC Kids Online Brasil 2019, o acesso a Internet por criancas e
adolescentes é predominantemente domiciliar (92%), o que de certa forma, permite aos
pais uma maior possibilidade de controle com relacdo ao tempo de utilizacdo. Existe
uma discussédo de longa data a respeito de quanto tempo é bom que os jovens passem
na Internet e nas redes sociais, e sobre a relacdo desse tempo com a salude mental e 0
bem-estar.

Diante destes dados, a intervencdo do Gabriel, trouxe a visdo do Instagram/Meta bem
como outras ferramentas e iniciativas da plataforma para detectar conteddos e
comportamentos abusivos, e fomentar o bem-estar dos mais jovens no Instagram.

Por ultimo, a esperada intervencao da Deise, revelou dados e casos importantes sobre
0 comportamento de criangas e adolescentes na Internet, resultante da pesquisa
Formacédo de Educadores em Direitos Humanos Digitais. Esse comportamento e
diferentes formas de interacdo por meio da Internet é o que chamamos de cultura
digital, e em funcéo disso foram compartilhados os resultados mais relevantes dessa
pesquisa.

Complementou trazendo dados de como os educadores, com base em casos concretos,
poderiam auxiliar na implantacdo de uma cultura digital que permitisse a construcao de
uma comunidade online mais segura e mais participativa.

Por fim, a apresentadora compartilhou como nasceu o projeto Formacéo de educadores
em direitos humanos digitais, resultante da parceria entre o Centro de Ensino e
Pesquisa em Inovacdo da FGV com o NIC.br bem como os préoximos passos desse
projeto e como as boas préaticas poderiam ser mais difundidas.

Identificacao de consensos, pontos a aprofundar e dissensos.

A diversidade do painel possibilitou um debate muito rico. Convidados a se
manifestarem ao final com uma mensagem que pudesse resumir o tema, todos os
participantes a sua forma destacaram a necessidade de sinergia para o sucesso de um
resultado comum de éxito na diminui¢cdo os abusos das criangas online.

Mesmo em uma mesa com tanta diversidade o assunto trouxe mais consenso do que
dissenso, o alerta da necessidade constante de ter atencdo no assunto, seja com
atualizacao de Diretrizes, pesquisas constantes, acdes governamentais e maior controle
de menores de idade nas plataformas.



O aprofundamento € evidente na medida que esta € uma tematica que com o aumento
da conectividade apenas tende ganhar mais relevancia.



