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Estado: Rio de Janeiro

Cidade: Rio de Janeiro

Organizacao: Procuradoria Regional da Republica no Rio de Janeiro

Setor: Governamental

Mini-biografia: Procuradora Regional da Republica no Rio de Janeiro,
Coordenadora do GT de Combate a Crimes Cibernéticos da 2 Camara de
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Projeto Ministério Publico Federal pela Educagao digital. Atua nas discussoes
sobre governanga da Internet relacionadas ao enfrentamento aos crimes,
bem como nas politicas publicas de educagao.
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atualmente integra a equipe de Trust & Safety, participando, dentre outros,
dos projetos de educagao para seguranga e cidadania digital.

Palestrante 6

o

O O O O O O

Nome: Fabio Senne
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Mini-biografia: Bacharel em Ciéncias Sociais pela Universidade de Sdo Paulo
e Mestre em Comunicacdo pela Universidade de Brasilia. E Coordenador de
Pesquisas do Centro Regional de Estudos sobre o Desenvolvimento da
Sociedade da Informagéo (CETIC.br), ligado (CGl.br). Pesquisador na area
de politicas publicas e comunicagao, tem como area de interesse a relagéao
entre a Internet e as politicas publicas.
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Setor: Governamental

Mini-biografia: Especialista em Politicas Publicas e Gestdo Governamental.
Parte da Coordenagédo Geral Educacdao em Direitos Humanos. Diretoria de
Politicas de Educagdo em Direitos Humanos e Cidadania. Secretaria de
Educagao Continuada, Alfabetizacao, Diversidade e Inclusdo do Ministério da
Educacéo.
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educagao em Direitos Humanos para promover o uso responsavel e seguro
da Internet com liberdades. Membro do Grupo de especialistas das
pesquisas TIC Kids Online e TIC Educacao do CETIC.br/NIC.br. Pesquisador
pos-doutorando na area de interagbes sociais e privacidade nos ambientes
digitais no PPGPSI/UFBA.
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Objetivos:

PROPOSTOS: A proposta é realizar um debate multissetorial sobre as estratégias em curso
na area de educacgao para promoc¢ao do uso seguro, consciente e responsavel da Internet,
como previsto no Art. 26 do Marco Civil da Internet no Brasil. A partir dos relatos breves de
experiéncias nos diferentes setores, o debate sera realizado em torno das novas
oportunidades e limites para amplificacdo destas acdes nas politicas publicas de educacéo,
com destaque para duas grandes areas: a) articulagdo do tema com a nova Base Nacional
Comum Curricular para o Ensino Basico e b) articulagdo com formagédo basica de
profissionais no Ensino Superior. A partir da apresentagao dos principais indicadores das
pesquisa TIC Kids Online e da TIC Educagao (CETIC.br), os palestrantes fardo
apresentacdes resumidas de iniciativas que buscam dar escala as a¢des de educacao para
uso seguro e responsavel da Internet no Brasil, avaliando os desafios na articulagao com as
politicas publicas de educagao, contemplando a diversidade de perfis de educadores
habilitados para conduzir tal tipo de agcdo em sintonia com as previsées do MCI. A presenca
de representantes de empresas como a Google e Facebook, ao lado de representantes do
Ministério da Educagdo e do Ministério Publico, somadas as participagdes de
representantes da SaferNet Brasil e do Unicef cria um contexto oportuno para uma visao
panoramica das agdes em curso, o que favorece a sinalizagdo de pontos de convergéncia
para uniao de esforgos.

ATINGIDOS: A partir das experiéncias dos palestrantes, foi realizada reflexdo critica dos
indicadores apresentados pelo CETIC.br, considerados fundamentais para subsidiar as
acbes em curso e planejar programas futuros. As boas praticas apresentadas foram
convergentes em muitos pontos, em especial na urgéncia de fortalecimento deste tema na
pauta pedagdgica. A discussdo com a plateia foi moderada, com destaque para lacuna de
regulacbes sobre a protecdo de dados pessoais no Brasil e dificuldade de ampliar agdes
estruturadas na regido norte do pais. Apesar da lacuna de marcos regulatorios em relagao a
protecdo de dados pessoais, houve consenso sobre a importincia de outros marcos
recentes, além do MCI, e que estimulam a educagdo para uso seguro como: Lei que
instituiu programa nacional de enfrentamento ao Bullying, planos de educagdo em direitos
humanos que contemplam Tecnologias digitais, competéncias gerais na Base Nacional
Comum Curricular que estimulam uso critico e cidadao da Internet.
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Resultados:

PROPOSTOS: Pretendemos ter um panorama de boas praticas de massificagao das ag¢des
educativas de promogao do uso seguro para facilitar e inspirar a integragao dos diferentes
esforcos nas agendas de politicas publicas de educacéo relacionadas ao uso da Internet. O
espaco também permitird o registro de recomendagdes, criticas e sinalizagdes de pontos
emergentes pelo publico participante. O material pode servir de apoio as agdes da camara
de seguranga do CGl.br, bem como para as secretarias de educagéo e organizagdes que
trabalham em torno do Art. 26 do MCI.

ATINGIDOS: Pontos criticos: Falta de engajamento de érgéos de gestao das secretarias de
educacao, dificuldade de engajamento de educadores de algumas areas, caréncia de agdes
e projetos na regiao Norte do pais, dificuldade de manter o engajamento dos educadores
capacitados ao longo do ano, desafio para dar escala Nacional aos programas quando a
gestdo da educacdo basica é muito descentralizada, falta de tempo disponivel para
educadores interessados efetivarem agdes de uso seguro no curriculo escolar, muitos
educadores e gestores ainda desconhecem Marco Civil da Internet, algumas acgdes e
programas adotam abordagens proibicionistas como bloqueio de acesso e filiros de
conteudos, a rotatividade de professores dificulta a formagado continuada, alguns
educadores consideram que este tipo de orientagdo para alunos é obrigagao exclusiva dos
pais, diversidade de outros temas sociais urgentes na escola dificultam abordar uso seguro
da Internet.

Justificativa em relagdo a governanca da Internet:

Considerando que o Art. 02 do Marco Civil da Internet indica que a disciplina do uso da
internet no Brasil tem como fundamento, dentre outros, o respeito a liberdade de expressao,
os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em
meios digitais, € fundamental que as a¢des de Educagéo para o uso seguro, consciente e
responsavel previstas no Art. 26 sejam inspiradas por estes mesmos principios. Neste
sentido, as fundamentagbes do Marco Civil podem ser articuladas com outros marcos
regulatorios ja previstos na Educacédo, a exemplo do Plano Nacional de Educagdo em
Direitos Humanos, das Diretrizes da educagao basica e das competéncias gerais da nova
Base Nacional Comum Curricular, aprovada em dezembro de 2017. Considerando a
enorme caréncia de formacgao especifica dos educadores para lidar com as tecnologias
digitais na educagéo, conforme revelado nas pesquisas TIC Educacgao, e a diversidade de
situagcdes de risco vivenciadas por criangcas e adolescentes on-line, indicados pelas
pesquisas TIC Kids Online, a educagéo para o uso critico, responsavel e seguro da Internet
permanece como uma pauta relevante no grande leque de temas envolvidos na governanca
da Internet. O uso intensivo e diario da Internet pelas novas geragbes de criangas e
adolescentes, bem como o uso por profissionais que se ocupam das politicas publicas de
educacao e protecdo aos direitos humanos, ndo significa que estas populagdes tenham
pleno acesso aos principios de governancga e uso da Internet no Brasil, tampouco condi¢bes
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de ensinar as nogdes basicas de direitos e deveres online para um uso seguro, critico e
livre. Fortalecer a inclusao destes temas nas politicas publicas de educagao, com linguagem
apropriada e contextualizada, pode favorecer a massificacdo das nogdes basicas de direitos
e deveres previstos no Marco Civil da Internet e no decéalogo de principios do Comité Gestor
da Internet.

Metodologia e formas de participacao desenvolvidas durante o workshop:

Os palestrantes realizaram suas intervencdes, com um tempo maximo de 10 minutos
cada, sempre sinalizando para que as pessoas guardassem suas duvidas para uma rodada
de perguntas e contribuicdes ao final do painel. Acabando as falas dos palestrantes, foi
aberto o microfone para que as pessoas pudessem fazer intervengbes e perguntas aos
palestrantes, que foram respondidas posteriormente.

Sintese dos debates

Conteudo / Consenso, Observacgoes
Posicionamento / ponto a
Proposta aprofundar ou
dissenso

Maior parte das criangas e Consenso Dados da TIC Educacao e TIC Kids

adolescentes sao usuarias Online mostram que grande parte do

de internet publico jovem hoje possui acesso a
internet, sendo o celular o principal
dispositivo de acesso; atengcdo as
desigualdades de acesso e uso entre as
classes menos favorecidas
economicamente

Poucos educadores Consenso Necessidade de ampliar divulgagcdo do

conhecem o Marco Civil da MCI e de materiais que ajudem

Internet compreensao por educadores;

Escolas estdo investindo em Ponto a Cresce o0 numero de iniciativas

mais iniciativas relacionadas aprofundar relacionadas ao uso seguro da internet

ao uso da Internet nas escolas, mas a maioria delas
acontece nas escolas particulares e
muitas vezes de maneira pontual;
poucas possuem uma integragcdo do
tema ao curriculo e  projetos
pedagdgicos permanentes
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Cresce 0 numero de
estudantes que buscam os
professores para
orientacbes sobre o uso da
internet

Consenso

Resultados de pesquisa da ultima TIC
Educacdo mostram que cada vez mais
os estudantes tém buscados os
educadores para receber dicas e
orientagbes acerca do uso seguro e
responsavel da internet; e nem sempre
os educadores estdo preparados para
orientar e colher estas demandas, o que
aponta para necessidade de mais
formacoes

Os jovens sao mais
consumidores de conteudo
do que criadores

Ponto a
aprofundar

Existe a necessidade de maior incentivo
a criagao de conteudo para internet por
parte dos jovens para que nao sejam
apenas consumidores; muitos jovens
desconhecem a dindmica de
funcionamento da Internet e dos
algoritmos tao importantes na
atualidade; urgéncia de aprofundamento
nas estratégias de ensino que
contemplem o] pensamento
computacional como parte da educacgao
para as midias

Prevencdo é mais eficiente
do que punicao

Consenso

Apenas a punigdo dos agressores ou

novos marcos regulatérios ndo é
suficiente nem eficiente para criar
consciéncia cidada e praticas de

seguranga. Educar ainda € a melhor
alternativa para prevencao de violéncias
também on-line;

Necessidade de inclusdo do
tema na Educacgao Basica

Consenso

Os jovens tém comegado a usar a
internet cada vez mais cedo, e a maioria
dos pais nao esta preparada o suficiente
para orientar os filhos sobre o uso da
internet. Com isso se faz necessario um
maior investimento e capacitagao para
que as escolas tratem do assunto desde
a educacao basica; pesquisas e
indicadores sao fundamentais para
subsidiar politicas publicas e agbes
educativas baseadas em evidéncias e
nao apenas no panico provocado pelas
situagdes extremas de violéncia online
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Criancas e adolescentes
sao publicos muito
vulneraveis

Consenso

Apesar de aprenderem a usar sozinhos,
ficam vulneraveis aos perigos na Internet
quando ndo recebem orientagdo para
lidar com riscos e evitar danos; uso
instrumental ndo contempla todas as
habilidades para um uso consciente e
seguro

Professores precisam estar
melhor preparados

Consenso

Para lidar com o tema, diferenciando
risco de dano e nao obrigatoriamente
sendo professores de informatica. E
preciso conectar uso seguro com
educacéao para cidadania;

Indicadores confiaveis sao
vitais para politicas publicas
em torno do uso seguro

Ponto a
aprofundar

A necessidade de se ampliar e
aprofundar pesquisas de acesso publico
que gerem indicadores sobre habitos de
uso e seguranga na Internet entre
educadores e alunos, a exemplo das
pesquisas TIC Kids Online e TIC
Educagdo do CETIC.br. Importante
contemplar dados estaduais;

Atuagao multisetorial é vital

Consenso

Acbes conjuntas de diferentes setores
ajudam na criagdo de novos materiais, a
exemplo dos recursos produzidos pelo
Google com Youtubers. Empresas de
tecnologia e sociedade civil podem
contribuir muito com politicas publicas;

E preciso envolver mais os
alunos / jovens nos
programas e projetos

ponto a
aprofundar

Ampliacdo da participacdo direta dos
alunos nas agdes, projetos e campanhas
para mobilizagdo entre pares com
linguagem apropriada a realidade vivida.
O protagonismo dentro das escolas
pode ser muito valioso também para
uma comunicagdo entre pares ajudar a
prevenir situacdes de violéncia online.

Ministério da Educacao
poderia facilitar ampliagao
da escala das agdes

ponto a
aprofundar

Articulacao das agdes com Ministério da
Educacéao para dar escala nos diferentes
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Estados e Municipios que ndo possuem
agdes proprias.
Ainda ha muitos alunos sem ponto a Muitas escolas n&o tem conexdo de
acesso, inclusdao nao foi aprofundar internet, outras tem internet e ndo tem
superada; computador, outras tém computador e
nao tem internet. Existe a necessidade
de
Links uteis:

o Detalhes do Workshop: http://minhaagenda.nic.br/detalhes/932
o Proposta Submetida: https://forumdainternet.cgi.br/uploads/20632.pdf
o Gravacao do Workshop: https://www.youtube.com/watch?v=_Df\W2trppN4

PERGUNTAS DA PLATEIA

Ariane - Existe uma agenda diferente para para os diferentes grupos (idades, género, classe
social, outros) de criangas ou existe apenas uma agenda geral que abarque tudo?

Jamila - Pediu para que os representantes do poder publico comentassem um pouco sobre
os desafios para implementacdo de uma politica de educagdo midiatica, e como as
diferentes iniciativas de incluséo digital nas escolas dialogam com essas politicas.

Greice - Pergunta para representante da Secretaria de Educacdo: Diante dos desafios que
foram apresentados, qual a importancia da participagdo dos gestores no aprimoramento
desses desafios?

Priscila - Como fica a questdo dos dados? Como sdo manipulados? Vocés tem algum
plano? O assunto é pautado nos projetos que vocés estao desenvolvendo?
RESPOSTAS AS PERGUNTAS DA PLATEIA

Rodrigo - As préprias pesquisas mostram diferencas de rendas, entre outras, entdo sim ha
diferengas de abordagens.

Fabio - Como Rodrigo falou, ndo é possivel fazer uma politica unica. A diferenca é brutal
quando olhamos perfis especificos da populacdo, entdo é impossivel uma politica publica
atender a todo mundo de modo geral.


http://minhaagenda.nic.br/detalhes/932
https://forumdainternet.cgi.br/uploads/20632.pdf
https://www.youtube.com/watch?v=_DfW2trppN4

Ul Forum da Internet no Brasil

Gabriela - As pesquisas fazem recortes, para ver as caracteristicas de cada lugar e até
orientar para a criacdo de politicas publicas. E importante entender as situagées e lidar com
essas informagdes ao planejar as politicas.

Rodrigo - Respondendo a questdo da Jamila, vale ressaltar que cada estado tem um
curriculo, cada escola tem um curriculo pedagoégico particular. Existem varias iniciativas
com o foco em levar conhecimento aos gestores para ajudar na formacdo dos projetos
politico pedagdgicos das escolas.

José - Nos (MEC) estamos trabalhando em fortalecer essa nossa rede de instituicbes para
fortalecimento dos projetos.

Rosa - Cada escolas tém sua autonomia em seus trabalhos, mas estamos trabalhando para
levar esses temas para os curriculos. O gestor tem um papel muito importante, até
fundamental, para o resultado desses projetos. As escolas em que o gestor esta bem
envolvido e informado tém os melhores resultados nesses temas.

Neide - O tema da privacidade ¢ integrado na agenda das oficinas. E os projetos ndo séo
vinculados a governo, mas o MPF faz parcerias com instituicbes governamentais para maior

disseminacéo, criagdo de materiais, iniciativas e etc.

ENCERRAMENTO



