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QUESTAO DE FUNDO: 0 QUE ACIONA O MLAT?

Historicamente: localizagdio fisica da prova fora do pais -> MLAr com o tal pais

Hoje: esse modelo/critério ainda faz sentido para provas eletronicas/dados?



0 CASO MICROSOFT IRELAND

Fatos: @
B

"Pedido do FBI a Microsoft amparado em ordem judicial (warrant) do Iﬂ—l
SCA (Stored Communications Act)

“Metadados de investigado nos EUA foram entregues
“Conteldo de email em servidores na Irlanda

Premissa: Stored Communications Act ndo se aplica extraterritorialmente

Questdo: O warrant é extraterritorial e, portanto, ilegal?



0 CASO MICROSOFT IRELAND

Questdo: O warrant é extraterritorial e, portanto, ilegal?

* Microsoft: como os dados estdo armazenados na Irlanda, hd aplicagdo
extraterritorial do SCA [= localizacdo dos dados como critério de
jurisdicdo]; obtencdo via MLAT

“US: como Microsoft, que controla dados, pode acessd-los dos EUA, ndo
hd aplicacdo extraterritorial do SCA [= localiza¢do do controlador dos
dados como critério de jurisdicdo]; obtencao direta — sem MLAT



0 CASO MICROSOFT IRELAND: HISTORICO

*District Court (2015): a favor do Dol
*Second Circuit (2016): a favor da Microsoft

*Apelo do DoJ & Suprema Corte (2017/2018)



0 CASO MICROSOFT IRELAND

AMICUS CURIAE

*1 em favor do governo (36 estados dos EUA)

“+ 7 em favor de nenhum lado
“+ 23 em favor da Microsoft (de governos estrangeiros, empresas e

ONGs)



0 CASO MICROSOFT IRELAND: INTERNETLAB

Preocupacdo com impacto no Brasil

Teses:

* SCA tem aplicagdo extraterritorial quando as comunicagdes

buscadas pelo warrant estdo localizadas em um pais com o qual os
Estados Unidos tem um MLAT

= SCA tem aplicagdo extraterritorial quando as comunicacoes
buscadas pelo warrant estdo sujeitas a jurisdi¢coes

concorrentes/simultdneas com um pais cujas leis conflitam com as dos
EUA.

* As consideragoes de politica pUblica em jogo sdo melhor resolvidas
pelo Congresso Americano e por reforma do sistema MLAT
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0 CASO MICROSOFT IRELAND: A REVIRAVOLTA

Aprovagdo do CLOUD Act em 23 de margo de 2018

* Caso Microsoft Ireland perdeu o significado e a relevancia pratica (§103(a))

“§2713. Required preservation and disclosure of com-

munications and records Cria possibilidades de contestacdo do provedor quando:
- Pedido afetaria “non-US persons” e
- Violaria leis de “paises qualificados”

“A provider of electronic communication service or re-
mote computing service shall comply with the obligations
of this chapter to preserve, backup, or disclose the contents

L . . > Andlise de Comity
of a wire or electronic communication and any record or

other information pertaining to a customer or subscriber

within such provider’s possession, custody, or control, re-

gardless of whether such communication, rvecord, or other

information s located within or outside of the United

Ntates. ’ ‘.



(—) CLOUD ACT

Enfraquecimento do sistema MLAT
Incentivo & construgdo ou reforco de enbasamento para solugdes unilaterais

Critério de jurisdicdo: se tenho jurisdicdo sobre a empresa, ndo preciso seguir
MLAT
Na ADC 51: por que ndo podemos fazer o mesmo?

Enfraquecimento de busca por solu¢des alternativas
normativamente mais interessantes



(+) SE O BRASIL SE QUALIFICASSE...

# Cendrio: Autoridades americanas requisitam para empresa
americana dados armazenados no Brasil e /ou de usudrios brasileiros.

Legislacdo de dois paises protegem os dados: Marco Civil da Internet
e Stored Communications Act.
MCI - art. 11: aplicavel ao caso; ordem de juiz brasileiro

SCA c/c Cloud Act: ordem de juiz americano, sem MLAT, é suficiente.

Se o Brasil for “qualificado” pelo Cloud Act
Empresa pode contestar possivel violagdo ao MCI — e obrigar MLAT

Compare isso com Brasil fora do Cloud Act = MCI ignorado



(+) SE O BRASIL SE QUALIFICASSE...

# Cendrio: Autoridades brasileiras requisitom para empresa
americana conteUdo de comunicagdes (¢/ subsididria BR ou sem)

Empresas submetidas a jurisdicdo de mais de um pais:
MCI - art. 11: aplicavel ao caso; ordem de juiz brasileiro
SCA c¢/c Cloud Act: proibi¢éio sem acordo

Se o Brasil for “qualificado” pelo Cloud Act

Empresa pode entregar dados sem violar legislacdo Americana
ADC 51 perde o sentido

Compare isso com Brasil fora do Cloud Act = certa resisténcia



A OUTRA PARTE DO CLOUD ACT

Aprovagdo do CLOUD Act em 23 de margo de 2018

SEC. 104. ADDITIONAL AMENDMENTS TO CURRENT COMMU-

NICATIONS LAWS.

Title 18, United States Code, 1s amended—
] o hanplr D Ndo serd considerado ilegal atender a ordens judiciais
in chapter 119— L. , . .
de quebra de sigilo de paises estrangeiros com os quais
(A) in section 2511(2), by adding at the end . .
d d foi celebrado acordo executivo.

the following:
“(j) It shall not be unlawful under this chapter for a > Non-US

provider of electronic communication service to the public
or remote computing service to intercept or disclose the con-

tents of a wire or electronic communication in response to

an order from a foreign government that is subject to an

crecutive agreement that the Attorney General has deter-

mined and certified to Congress satisfies section 2523.”; and



OPORTUNIDADES

CLOUD ACT

Para sociedade civil: prote¢ées robustas
Para empresas: + seguranca juridica
Para autoridades/gov: + eficiéncia

> Sem prejuizo de discussoes sobre um reformatado MLAT
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