ATUACAO DO MPF CONTRA
OS CIBERCRIMES

VIl FORUM DA INTERNET NO BRASIL

GOIANIA, 5 de novembro de 2018.
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PROVAS DIGITAIS

Necessarias tanto para crimes praticados por meio da
Internet, sejam eles proprios (como divulgacao de imagens
de violéncia e exploracao sexual de criangcas e
adolescentes) ou improprios (como o estelionato atraves
da web), quanto para qualquer crime, ex. Homicidio, que
pode depender de e-mails, mensagens eletronicas,

arquivos armazenados em pen drives ou mesmo ha nuvem.
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DIFICULDADES NA OBTENCAO DE PROVAS DIGITAIS

1. CRIPTOGRAFIA
2. DEEPWEB
3. PROXY, VPN

4. OBTENCAO DE CONTEUDO

Ministério Publico Federal
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CONTEUDO

1. Comunicacoes publicas (perfis, posts, blogs,
publicacoes em geral)

2. Comunicacoes privadas (e-mails, mensagens
eletronicas, grupos fechados)

MPF
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ADC 51 - STF

OBJETIVO: Declaracao de constitucionalidade do Decreto
n°3.810/2001 (MLAT Brasil-EUA) e declaracao de que é o

unico meio de se obter dados de conteudo dos provedores

de servicos de Internet que tenham sede nos EUA.

JUSTIFICATIVA: A lei americana permite o fornecimento de

outros dados (dados cadastrais e metadados), mas
conteudo depende de ordem de juiz americano, logo MLAT
ou acordo bilateral (CLOUD Act).
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MARCO CIVIL DA INTERNET (LEI N° 12.965/2014)

Art. 11. Em qualquer operacao de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de
comunicacoes por provedores de conexao e de aplicagcoes
de internet em que pelo menos um desses atos ocorra em
territério nacional, deverao ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a
privacidade, a protecao dos dados pessoais e ao sigilo das

comunicacoes privadas e dos registros.

MPF

Ministério Publico Federal



#4% Ministério Publico Federal
V2 Grupos de Combate aos Crimes Cibernéticos da PR/SP e PR/R]
Grupo de Apoio sobre Criminalidade Cibernética (GACC) da 22 CCR

MARCO CIVIL DA INTERNET (LEI N° 12.965/2014)

Art. 11.(...)

§ 1.0 disposto no caput aplica-se aos dados coletados em
territério nacional e ao conteudo das comunicacoes, desde

que pelo menos um dos terminais esteja localizado no
Brasil.

§ 2.0 disposto no caput aplica-se mesmo que as
atividades sejam realizadas por pessoa juridica sediada no
exterior, desde que oferte servico ao publico brasileiro ou
pelo menos uma integrante do mesmo grupo econdémico
possua estabelecimento no Brasil.
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MARCO CIVIL DA INTERNET (LEI N° 12.965/2014)

NEXO para demonstrar a jurisdicao sobre a prova:

Oferta e Prestacao de servicos no Brasil pelo provedor que

possua ou hao estabelecimento no Brasil.

Havendo integrante do mesmo grupo econdémico com
estabelecimento no Brasil, sobre este recai a ordem

judicial para a entrega das informacoes.
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MARCO CIVIL DA INTERNET (LEI N° 12.965/2014)

EXEMPLO: CASO DA VEREADORA MARIELLE

Homicidio da vereadora gerou onda de manifestacées no
mundo todo em prol dos direitos de liberdade de expressao

e igualdade nos direitos de género e de raca.

Ao mesmo tempo, foram difundidas inumeras mensagens

racistas, incitando a discriminacao e o preconceito.
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RACISMO

CONVENCAO PARA ELIMINACAO DE TODAS AS FORMAS
DE DISCRIMINACAO

CONSTITUIGCAO FEDERAL : ART. 5, inciso XLII

Racismo é crime INAFIANCAVEL e IMPRESCRITIVEL

ART. 20, §2° DA LEI 7.716/89

Art. 20. Praticar, induzir ou incitar a discriminacao ou
preconceito de raga, cor, etnia, religiao ou procedéncia
nacional.

§ 2° Se qualquer dos crimes previstos no caput € cometido por
iIntermédio dos meios de comunicacao social ou publicacao de
gualquer natureza:

[ ]
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RACISMO

A incitacao a discriminacao ou preconceito é crime
gravissimo no ordenamento juridico brasileiro.

Para investiga-lo, muitas vezes também é necessario o
conteudo das comunicacoes, até porque muitas vezes nao
se trata de manifestacao isolada, mas grupos com atuacao
pré-determinada.

PEDIDOS DE COOPERACAO COM OS EUA VIA MLAT COM
ESSE FUNDAMENTO: Nao ha cumprimento por ofensa a

1%emenda da Constituicao Americana

MPF
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LIBERDADE DE EXPRESSAO

Liberdade de Expressao
EUA : Direito praticamente absoluto

Excecao: Brandenburg X Ohio, 395 U.S. 444 (1969),
advocacia expressa de violacao da lei provavel e iminente
(Brandenburg foi inocentado embora no video da KKK,
queimasse uma cruz e incitasse a violéncia contra negros e
judeus)

BRASIL: Direito com restricoes, deve haver ponderacao
com outros direitos constitucionais como o Direito a
Igualdade (Caso Ellwanger - STF)

MPF
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CLOUD Act X MARCO CIVIL
CLOUD Act clarificou o SCA - Stored Communications Act

Aplicavel aos provedores de comunicacOoes eletronicas
(18USC88§2510(15) e servicos de computacdo remota
(2711(2)): e-mail, mensageiros eletrbnicos e armazenamento
em nuvem;

PROVEDORES AMERICANOS, mesmo que os dados
estejam armazenados fora dos EUA (caso USA v. Microsoft
Corporationart.) - equivaléncia com art. 11 MCI

NEXO : Para EUA, é o fato do provedor ser americano e deter

a posse, guarda ou controle sobre os dados
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CLOUD Act X MARCO CIVIL
ACORDOS BILATERAIS

LEAs estrangeiras podem solicitar o conteudo das
comunicacoes diretamente aos Provedores Americanos sem
necessidade do MLAT agilizando a obtencao da prova.

A ADC 51 se resolveria, pois em vez do MLAT seria utilizado o
Acordo Bilateral.

MAS, a LEA brasileira nao precisa do MLAT para obter
conteudo de comunicacoes de provedor que presta

MPF
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CLOUD Act X MARCO CIVIL

ACORDOS BILATERAIS

1. Acordo Bilateral nos termos do CLOUD Act nao resolve a
necessidade de informacgdes no crime de racismo

2. Art.11 MCI garante a jurisdicao brasileira sobre a prova
coletada no Brasil por provedor prestando servicos no Brasil,
nao importa onde os dados estejam armazenados ou onde
esteja a sede do provedor

3. Acordo Bilateral impede que a LEA brasileira requisite
infformagdes ao provedor sobre cidadaos americanos ou
residentes. EX. Cidadao americano no Brasil cometendo
crimes: o0s Investigadores brasileiros nao podem obter
diretamente o conteudo das comunicacdes ocorridas a partir do

Brasil!!!
MPF
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CLOUD Act X MARCO CIVIL
ACORDOS BILATERAIS

HOJE, PELO MCI HA OBRIGACAO DOS PROVEDORES que
prestam servicos ao publico brasileiro EM FORNECER
DADOS aos agentes da lei, inclusive EM RELACAO AOS
CRIMES DE ODIO.

COM O ACORDO BILATERAL ESTAREMOS ACEITANDO A
JURISDICAO AMERICANA, ABRINDO MAO DE PODER
SANCIONAR O PROVEDOR QUE NAO FORNECE O DADO
(ART. 12 MCI)
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CLOUD Act X MARCO CIVIL
ACORDOS BILATERAIS

Hipotese onde seria interessante ao Brasil se valer do
procedimento proposto pelo CLOUD Act:

Provedor nao oferta servicos ao publico brasileiro, mas €
utilizado para o cometimento de crimes:

Necessidade de Cooperacao Internacional: MLAT/CLOUD Act

MPF
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CONTATO

Grupo de Apoio sobre Criminalidade Cibernética (GACC)
da 22 Camara de Coordenacao e Revisao - 22 CCR/PGR

FERNANDA TEIXEIRA SOUZA DOMINGOS
Procuradora da Republica
Coordenadora Adjunta do GT
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