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PAINEL
Protecao de dados pessoais no Brasil: desafios do projeto de lei
e o papel dos diferentes setores na implementacdo do novo marco normativo

TEMA:

Considerando a iminéncia da aprovacao de uma lei de protecao de dados pessoais no pais, o
workshop pretende apontar os principais desafios enfrentados no processo de elaboracado e votacao
do projeto de lei no Congresso Nacional, os interesses em jogo e levantar as perspectivas para a
implementacao do novo marco normativo no pais, a partir da analise dos diferentes atores atingidos
e considerando as especificidades das empresas e do poder publico na aplicabilidade da lei.

PARTICIPANTES:
Nathalie Gazzaneo (Facebook) Setor Empresarial
Bia Barbosa (Intervozes) Terceiro Setor
Laura Schertel (Instituto Brasiliense de Direito Publico) Comunidade Cientifica e Tecnolégica
Renata Mielli (CE Bardo de Itararé) Moderadora
Paulo José Olivier Moreira Lara (Artigo 19) Relator
Bruno Bioni (USP e NIC.br) Convidado

O Painel “Protecao de dados pessoais no brasil: Desafios do projeto de lei e o papel dos diferentes
setores no Novo marco normativo” iniciou com a moderacao de Renata Mielli, que fez a introducao
e 0s respectivos agradecimentos as organizagoes e participantes do FIB e da mesa, além de lembrar
da aprovacao do projeto por unanimidade no congresso nacional. A moderadora destacou o desafio
representado pela aprovacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) e enfatizou que
apesar de ser um boa noticia, a partir deste momento ha que se iniciar uma discussao ampliada entre
os diferentes setores sobre este novo marco normativo. Lembrou também que o painel foi proposto
pela coalizdo direitos na rede (sociedade civil) e o Centro de direito, internet e sociedade —
CDIS/IDP (comunidade cientifica).

Renata Mielli procedeu explicando a caracteristica e dindmicas da mesa, detalhando que os
convidados teriam 5 minutos para destacar aspectos relevantes da lei e uma nova rodada seria feita
na qual os participantes teriam 8 minutos para comentar os principais desafios apds sua aprovacao.
Apos anunciar a hashtag #protecaodedados2018 e os convidados individualmente, a moderadora
justificou a auséncia do deputado Orlando Siva, que estaria em Brasilia em sessdo na qual se
discutira os vetos a lei por parte do poder executivo. Por essa razao, o deputado nao pode estar
presente e enviaria um audio para ser tocado ao final das discussoes.

A moderadora entdo passou a palavra para a primeira convidada, Professora Laura Schertel, que
apontou que abordaria aspectos da discussao ligadas as perguntas do por qué de uma uma lei, da
necessidade de ela ser debatida e das razdes de ter sido aprovada por unanimidade, demonstrando
sua relevancia. Assim, Schertel observou que os dados representam hoje a pessoa na sociedade, e
como tal, projetam e afetam as personalidades. Notou, porém, que a aplicacdo e uso dos dados
pessoais apontam para outras formas de demonstrar sua relevancia conectadas a aplicacdo de
direitos fundamentais. Os dados hoje afetam os direitos de ir e vir, como se nota no caso da entrada
em paises, e fere outros direitos através da viabilidade de discriminagao via andlise de algoritmos,
como se nota no caso de empresas de seguros e créditos, afetando ai a garantia da isonomia,
igualdade e a autonomia individual.



Ha portanto, para Schertel, uma correlacdo entre tratamento de dados e democracia na medida em
que quando o uso e aplicacOes destes dados personalizam individuos, formam perfis e identificam
comportamentos, estamos lidando com uma questdo de fundo democratico. Assim, a LGPD
apresenta hoje uma centralidade nesta discussdo e tem um carater amplo, sendo necessaria a
manutencao do seu espirito e a identificacao de seu “coracao”, assim preservando seu aspecto
central, pois considera que sempre havera debates sobre sua modificacdao futuramente.

Em seguida, Nathalie Gazzaneo, representante do Facebook, comentou em seus 5 minutos de
apresentacdo os desafios da elaboracdo da lei e os desafios para sua implementagdo. Como primeiro
aspecto, Nathalie mencionou as melhorias que podem ser feitas na lei e da importancia da adocao
de uma autoridade independente, autonoma, destacando o papel do setor privado e a necessidade
mutua da relacdo entre o setor e a figura da Autoridade de Dados Pessoais (ADP). Em seguida,
perguntou-se sobre Como implementar e fazer existir nos produtos oferecidos pelas empresas de
tecnologia os principios que a lei traz e assim concretizar os aspectos importantes da lei. Outro
aspecto importante para o setor privado é o conhecimento sobre se as organizac¢des estdo
percebendo o fato de que tratam dados pessoais e assim buscando entender se se enquadram dentro
do escopo da lei. Finalmente, Gazzaneo destacou a importancia da figura da ADP como referencia
para o dialogo com setor privado em relacdo a LGPD. Desta maneira, mais um vez colocou a
importancia do conhecimento da formacdao da ADP e do estabelecimento deste ente como
interlocutor do setor privado.

O advogado Bruno Bioni realizou em sua intervencao inicial o balango do processo que resultou na
adocdo da lei. Bioni ressaltou que a lei é de 2010 e fruto de 2 processos de consultas publicas (2010
e 2015) que foram extremamente importantes para o amadurecimento do tema. Lembrou que houve
investimento dos varios setores para que a pauta fosse tratada de maneira sofisticada e amadurecida,
0 que resultou num processo positivo resultante num PL com as mesmas caracteristicas. Essas
consultas adiantaram o processo geral de formulacdo da lei no sentido de tratarem de entraves e
debates previamente sanados naquelas ocasioes, acelerando os consensos do debate sobre o texto.
Um exemplo disso é a ideia de legitimo interesse, que passa a existir num desenho que o prevé mas
adiciona o teste de proporcionalidade para sua aplicagdo, ja que o desenho amplo e aberto do
conceito se apresenta como um desafio.

A reflexdo que Bioni deixou ao final de sua fala introdutéria aponta que o Brasil tem uma lei
moderna e compativel com padrdes internacionais, principalmente em relacdo as vigentes nos
continentes europeu e americano. No entanto, ndo contamos com um uma ‘cultura’ de protecao de
dados, bem como ndo tivemos ‘geracoes’ anteriores de leis, fazendo com que, ao invés de atualizar
legislagOes preexistentes, nds temos que lidar com uma nova lei, abrupta, porém satisfatoria e
moderna. Ao final, e relacionado a isso, se pergunta sobre como ativar instrumentos e ferramentas
previstas para criar uma sinergia entre os diferentes setores e criar esta cultura de protecao de dados
pessoais.

Beatriz Barbosa, do Intervozes, representando a Coalizdo Direitos na rede, inciou sua fala
mencionando o trabalho da Coalizdo, que atuou no processo de discussao e tramitacdo do PL desde
o inicio. Ela recuperou o lancamento, no FIB de 2017, da campanha “Seus Dados Sao Vocé”,
discutindo as perspectivas da aprovacao da lei com os demais setores e celebrou a aprovacao da
legislacdo dentro do contexto dificil do congresso atualmente. Destacou, dentro do balanco positivo
sobre o processo que levou a aprovacdo da lei, a atuagdo dos parlamentares relatores dos projetos de
lei da cAmara e do senado - Orlando Silva e Ricardo Ferraco - que foram capazes de escutar muitas
vozes e articular um equilibrio necessario entre os interesses dos diferentes setores. Assim, afirmou
Barbosa, como o Maco Civil da Internet, a LGPD também ¢é um exemplo de concertacdo e
articulacao entre os setores que exemplifica beneficios do processo legislativo e o engajamento
multisetorial.



Barbosa lembrou a omissao da participacdao do atual poder legislativo, lembrando que o projeto
inicialmente foi gestado no Ministério da Justica do governo Dilma Rousseff, mas que ap6s o envio
ao congresso o poder executivo se ausentou do debate, o que tornou o processo mais dificil.

2 parte: BALANCOS

Para Schertel, o balanco do processo da construcdao da LGPD é positivo e mostra que o projeto teve
forca e consenso em fungdo de sua maturidade e qualidade técnica, além do equilibrio necessario
para construir este dentro dos variados setores, o que foi mencionado através do exemplo do
manifesto assinado em conjunto pelo setor privado, empresas e organizacoes da sociedade civil.

Este balango positivo se da por 3 caracteristicas:

1. Consenso entre grande parte dos setores demonstrado pelo manifesto assinado logo depois da
aprovacao do PL na camara. Isso demonstra a maturidade e qualidade técnica do projeto

2. Maturidade e qualidade técnica na evolucao do projetos que culminaram na lei
3. Este consenso demonstra equilibrio entre setores interessados.

Os pontos demonstram ainda a positividade da lei para o setor empresarial, ja que garante seguranga
juridica e potencial econdmico numa economia baseada em dados. Além disso, alca o pais a
patamares bons internacionalmente do ponto de vista de negocios que envolvem dados.

Em relacdo aos desafios, a professora argumenta que é importante que a lei saia do papel de forma
eficaz, harmonica e equilibrada. Para isso, a adocdo da Autoridade é fundamental. A autoridade, que
deve ser independente e qualificada tecnicamente, é o fiel da balanca e faz com q a lei seja aplicada
e consistente e adequada nos diferentes setores. E importante portanto que estes desafios
compreendam:

1. Restauracao e implementacdo da autoridade com essas caracteristicas

2. Harmonizar as diferentes leis que tratam dos mesmos principios, como o Marco Civil da Internet,
Lei de Acesso a Informacao e a lei do Cadastro positivo, ja que deve haver congruéncia entre as
legislacoes.

3. Autoridade ajuda na coordenacao entre autoridades reguladoras e instancias de defesa do
consumidor.

Sobre temas especificos dos desafios, o consentimento aparece como central, ja que ha que haver
diferenca entre consentimento e autonomia/autodeterminacao do titular dos dados. Este
consentimento tem que estar além da assinatura dos termos de uso, no mesmo sentido daquela
“cultura” de protecao de dados. Para o setor privado, o desafio é o de criar novas formas de oferecer
para o usudrio maneiras para exprimir as op¢oes em relacao aos seus dados para além do contrato.

Em relacdo aos desafios para o judiciario, Schertel mencionou que somente a LGPD (uma
legislacao infra-constitucional) ndo é suficiente. O desafio é, portanto, consolidar um direito
fundamental a protecdo de dados ja que ha o risco de outras leis solaparem a LGPD. Ha que se criar
uma protecdo constitucional através de sua consolidacdo e reconhecimento.



Nathalie Gazzeneo, recorda os desafios apresentados e lembra que havia um temor da parte do setor
de inovacdo sobre protecao x proibicao de tratamentos e tranquilizou o publico argumentando o
nimero de paises que tém leis gerais de protecdo de dados que oferecem garantias para o titular.
Portanto, se faz necessario educar o setor de pesquisa e desenvolvimento considerando que a lei ndo
proibe o tratamento, mas oferece garantias e parametros colocando o titular no centro e dando mais
controle e transparéncia.

Desafio de entender como a LGPD impacta o setor privado principalmente na questdo do que é o
tratamento de dados e se fazer entender de que esta é uma atividade da empresa. E necessério
compreender o conceito de tratamento, de dados pessoais e de dados anonimizados (encarados
como direito mas diferentes). Pode haver dificuldade de compreensado e aplicagdo no setor privado e
publico.

Conceitos importantes para a implementacdo. Ndo se esgota ao setor.

Um segundo desafio se da em como implementar direitos abstratos (principios) e os concretizar em
produtos e servigos (Gazzeneo propoe dicas de como devem ser construidas as medidas e requisitos
técnicos e comerciais). Os artigos da Lei, lembra ela, estabelece medidas técnicas e administrativas,
além de indicar padroes de sistema para tal, além de enfatizar que em todos os artigos, o papel da
autoridade de protecao de dados como garantidora destas implementagoes.

O terceiro desafio estd dado na pergunta sobre com quem dialogar na administracdo publica para
estas diretrizes de boas praticas acontecerem. Ela recorda que dos 120 paises que tém lei de
protecdo de dados, somente 12 deles ndo contam com uma autoridade. Assim, sem a autoridade,
fica mais dificil concretizar a lei. Assim, a autoridade independente é importante enquanto antidoto
para q a lei ndo se esvazie e que se enfatize a inovagdo e o ambiente de neg6cios com o tratamento
responsavel dos dados e a protecdo da privacidade.

Bioni aponta as novas abordagens em relacdo a governanga da privacidade e endereca 4 pontos de
diferenca entre o presente e um passado recente, que constituem uma nova ‘caixa de ferramentas’
para boas praticas na protecao de dados:

1 — principios éticos: ndo se trata s6 de normas e legislacdo, mas sim de perceber os riscos sobre a
responsabilidade na protecao de dados e fortificar as medidas aplicadas

2 — principio da accountability ou seja, a demonstracao do nivel de responsabilidade

3 — a producgado de relatorios de impactos da protecao de dados e de privacidade para a
documentacdo deste processo

4 — olhar sob o ponto de vista do valor social e riscos sistémicos que as praticas podem apresentar

Considerando que a lei brasileira conta com esta ‘caixa de ferramentas’, nos resta ativar estes
dispositivos para implementacdo da lei apds o periodo da vacatio legis. O grande debate € o nivel de
participacao publica e engajamento com essas ferramentas. Quem deve adotar os cédigos de
conduta? Os relatorios de impacto a protecao de dados pessoais devem ser publicos? Da pra gerar a
transparéncia sobre os riscos coletivos de quem tem na exploracao de dados um modelo de
negocio?

Diferentes setores tem respectivos papeis para implementar a caixa de ferramentas, e se isso for
estabelecido, podemos gerar sinergia na implementacao da lei. Para isso, Bioni chama a olhar para
esse sistema como uma ecologia da protecdo de dados pessoais que envolve atores, ferramentas,
canais de comunicacdo e protagonistas. No entanto, isso sé faz sentido com a presenca e facilitacao
da autoridade.



Como contribuicdo final Bia relembrou a batalha pela criacdao da autoridade nacional de protecao de
dados. Afirmou também que mesmo em relagdo a razdo do veto ser vicio de iniciativa, vale fazer
uma briga politica para a derrubada do veto que impediu a criacdo da autoridade. Ha, para Barbosa,
uma resisténcia do poder publico em criar uma autoridade independente. Ademais, aponta 0s riscos
nos préoximos governos de esta autoridade se tornar um apéndice do proximo governo, quica
subordinada ao gabinete de seguranca institucional e assim sendo, se tornar uma autoridade de
“vigilancia de dados”.

Dai a necessidade de um trabalho de pressdo sobre o governo por parte da sociedade civil e setor
empresarial (que tera facilidade maior de dialogo com o governo). Portanto, a eficacia da lei ficaria
ameacada e, sem a autoridade, caberia o dialogo com outros érgaos, como o Ministério Publico e
Procons. Além de criar a cultura, Barbosa enfatizou a necessidade de potencializar as organizacdes
da sociedade civil inclusive para judicializar alguns topicos e realizar campanhas e pressao.

Um outro desafio é o risco de desmonte no texto da lei tendo em vista as caracteristicas do poder
executivo e legislativo. Para evitar o que poderia ter ocorrido com o Marco Civil da Internet, ha que
se atentar para modificagOes no texto da lei e passa a ser importante a manutencdo da integralidade
da lei.
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Pergunta:

Como os diferentes setores da sociedade se apropriam da nogdo de consentimento expresso pela lei
de protecao de dados pessoais? Que conflitos sdo inerentes aos diferentes interesses em torno do
conceito? (para Bruno e Nathalie)

Pergunta:

Entre os paises com legislacao de protecdao de dados pessoais ha aqueles que contam e ndao contam
com uma Autoridade Nacional de Protecao de Dados Pessoais ou agéncias de regulacao correlatas.
Quais sdo as diferencas de implementacdo e de resultados entre eles?

BRUNO

Para Bioni, o consentimento é um veiculo eficiente para empoderamento para melhor tomada de
decisdo sobre como seus dados sdo tratados, mas precisa-se ir além dos termos de uso e no sentido
da utilizagdo de outras tecnologias. Assim, ha que se desenvolver tecnologias e interfaces para a
ativacdo deste consentimento como por exemplo painel de controle, aplicativos e solucoes técnicas.
O fundamental é que haja transparéncia neste processo. Na nossa lei, diz Bioni, o consentimento é
uma das hipoteses, porém existem outras 9 situacOes para o tratamento legitimo dos dados pessoais.
A questdo central é como estas hipoteses serdo utilizadas com autonomia e em respeito ao titular.

Nathalie Gazzaneo reforcou os apontamentos de Bioni, sublinhando a efetivacdo das bases legais
para o tratamento e apontanto os trechos do texto da lei que versam sobre isso. Ela alerta que o
consentimento depende de um esforco construtivo e de desenho de ferramentas, apresentando
formas de controle paras as pessoas.

Laura Shertel mencionou também que o consentimento contratual nem sempre abarca a
autodeterminacao e reforcou a ideia de novas maneiras das empresas obterem a autorizagao para o
tratamento, além de ferramentas de controle para este tratamento. A professora também mencionou
um rumo tomado por outros paises no sentido de um controle da abusividade das clausulas
contratuais. Isso significa o controle e questionamento daquilo que estd em contrato através de



atores se engajando neste processo, através do exame das clausulas e acionando as empresa. Assim,
aconteceria a materializacao do direito privado : ndo buscamos mais sé o consentimento formal,
mas sim o material.



